l. GiRIS: BiLGI CAGINDA BiLGi KIRLILIGI
21. yuzyil, bilgiye erisimin sinirsizlastigi, iletisim

araclarinin demokratiklestigi bir donemdir. Ancak
bu donemin paradoksal sonucu olarak bilgi
bollugu, ayni zamanda bilgi kirliligini de

oeraberinde getirmistir.

Dijital ortamlarda dolasan bilgi miktarinin fazlaligi,

oireylerin dogru bilgiyi yanlis olandan ayirt

etmesini zorlastirmaktadir. Bu durum “bilgi

ekolojisi”ni tehdit eden bir unsurdur.




Bilgi kirliligi yalnizca yanlis bilgilendirmeden ibaret
degildir; toplumsal guveni zedeleyen, demokratik
surecleri etkileyen, bireylerin karar alma
mekanizmalarini bozan genis bir sorundur. Bu
nedenle medya okuryazarligi, artik yalnizca medyay!
“tuketme” becerisi degil, ayni zamanda bilgiyi
“dogrulama” ve “elestirel degerlendirme” becerisidir.




Il. TEMEL KAVRAMLAR
1. Bilgi Kirliligi (Information Disorder)

Bilgi kirliligi kavrami, Wardle & Derakhshan (2017)
tarafindan Uc temel kategoriye ayrilmistir:

. Misinformation (Yaniltici Bilgi): Yanlis olan, ancak
zarar verme niyeti olmadan paylasilan bilgi.

. Disinformation (Dezenformasyon): Bilincli olarak
zarar verme veya yonlendirme amaciyla Uretilen
vanlis bilgi.



. Malinformation (Kotui Niyetli Dogru Bilgi): Gercek
bilgilerin baglamindan koparilarak veya maniptile
edilerek zarar verme amaciyla paylasiimasi.
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I1l. DEZENFORMASYONUN TARIHSEL ARKA PLANI

Dezenformasyon yeni bir olgu degildir; kokeni antik
donemlere kadar uzanir.

. Roma Donemi: Sezar hakkinda kasitli soylentiler

vayilmistir.

. Soguk Savas Donemi: Propaganda, psikolojik
savasin temel araci olmustur. “Disinformation”
terimi ilk kez bu donemde KGB literatlrune

girmistir.



. Dijital Donem: Internet ve sosyal medya,
dezenformasyonu klresel dlcekte hizlandirmistir.
Artik bir kisi, saniyeler icinde milyonlara
ulasabilmektedir.

Bu donusum, bilginin dogruluk kontroltnu
zorlastirmis; algoritmalarin, duygusal etkilesimi
onceleyen yapisi, yanlis bilginin yayilmasini
kolaylastirmistir.



IV. DEZENFORMASYONUN TURLERI

Claire Wardle (First Draft, 2018) dezenformasyonun 7
tipini tanimlamistir:

1. Parodi / Satir (Satire/Parody): Eglence amaci
tasir, fakat yanlis anlasilabilir.

Ornek: Mizah dergisindeki bir karikatliriin gercek
haber sanilmasi.

2. Yaniltici Baglam (Misleading Content): Gercek
bilgiyi yanlis baglama yerlestirir.



Ornek: Eski bir olayin yeniymis gibi sunulmasi.

3. Yanhis Atif (False Connection): Baslik veya gorsel
icerikle uyusmaz.

Ornek: “Deprem oldu” bashgi altinda farkli bir
ulkenin fotografinin kullaniimasi.

4. Yaniltici icerik (Misleading Content): Gercek
bilginin bir kisminin secilerek paylasiimasi.

5. Uydurma icerik (Fabricated Content): Tamamen
sahte haberler.



6. Manipiile Edilmis Icerik (Manipulated Content):
Gorsel veya videolarin degistirilmesi.

Ornek: Deepfake videolar.

7. Taklit icerik (Imposter Content): Givenilir bir
kaynak gibi goriinen sahte icerikler.

Ornek: Sahte gazete logosu veya URL kullanimi.



V. DEZENFORMASYONUN YAYILMA NEDENLERI
1. Psikolojik Faktorler

. Onaylama yanhlig1 (confirmation bias): Insanlar,
kendi inanclarini destekleyen bilgileri dogru kabul
etme egilimindedir.

. Duygusal tepki: Ofke, korku, saskinlk gibi duygular
bilgi paylasimini hizlandirir.

. Sosyal aidiyet: Grup uyeleri, kendi grubuna ait
bilgileri sorgulamadan paylasabilir.



2. Teknolojik Faktorler

. Algoritmalar: Sosyal medya platformlari,
kullanicilarin ilgisini cekecek icerikleri dne cikarir;
bu da yanlis bilgilerin gértnurlaginu artirir.

. Botlar ve sahte hesaplar: Yonlendirilmis bilgi
akislarini destekler.

. Deepfake teknolojisi: Gercege ayirt edilemeyecek
duzeyde sahte goruntu ve ses uretimi.



3. Ekonomik ve Politik Faktorler

. Tiklanma (clickbait) ekonomisi.

. Politik manipulasyon ve kamuoyu yonlendirme
cabalari.

. Reklam gelirlerini artirma amaciyla sahte haber
uretimi.



VI. DEZENFORMASYONUN TOPLUMSAL SONUCLARI

1. Demokratik kurumlara giuvenin azalmasi
— Secim sureclerinde yanlis bilgi manipulasyonu,
secmen davranislarini etkileyebilir.

2. Kutuplasma ve nefret soylemi
—> Toplumsal gruplar arasi dismanlik derinlesir.

3. Saglik ve guvenlik tehditleri
- Ozellikle pandemi déneminde yanlis tibbi
bilgilerin yayilmasi dlumcul sonuclar dogurmustur.



4. Egitimde bilgi guvenilirliginin zayiflamasi
-> Ogrenciler, dijital ortamda karsilastiklari bilgileri
sorgulamadan kullanabilir.

VIl. DEZENFORMASYONLA MUCADELE STRATEJILERI
1. Bireysel Dluizeyde

. Elestirel distinme: Her bilginin kaynagini,
baglamini ve amacini sorgulamak.



. Kaynak kontroli: Bilginin ilk yayimlandigi yer,
vazar kimligi, yayin tarihi.

. Ters gorsel arama: Gorselin ilk nerede kullanildigini
bulmak (Google Reverse Image Search, TinEye).

. Capraz dogrulama: Bir haberin birden fazla
glvenilir kaynakta yer alip almadigini kontrol
etmek.

. Duygusal tepkileri fark etme: Duygusal icerikler
genellikle manipulasyon aracidir.



2. Kurumsal Diizeyde

. Bagimsiz dogrulama platformlari:
. Turkiye: Teyit.org
. Uluslararasi: Snopes, PolitiFact, FactCheck.org
. Medya kuruluslarinin etik ilkeleri: Haberin
dogrulugu, kaynak gizliligi, seffaflik ilkeleri.
. Egitim sisteminde medya okuryazarligi:
Ogrencilere erken yasta dijital farkindalik
kazandirmak.



3. Teknolojik Duzeyde

. Yapay zeka destekli haber dogrulama sistemleri.
. Sosyal medya algoritmalarinin seffafligi.

. Bot ve sahte hesap tespiti icin dijital izleme
mekanizmalari.



VIIl. MEDYA OKURYAZARLIGI VE ELESTIREL
DUSUNME

Medya okuryazarligi, bireyin yalnizca medyayi
tiketen degil, ayni zamanda yorumlayan, analiz
eden ve sorgulayan bir 6zneye déntsmesini amaclar.
Bu baglamda elestirel diisiinme becerileri,
dezenformasyonla mucadelede temel aractir.



Elestirel Diis
lestirel Dusunme Medya Okuryazarhigi Karsiligi

Becerisi
Sorgulama Bilginin kaynagini ve amacini analiz etme
Kanit Degerlendirme Haberdeki veri ve gorselin dogrulugunu test etme
Akil Yirutme Bilginin tutarliligini ve mantiksal gecerliligini inceleme

Paylasip paylasmama konusunda etik bir tutum

Karar Verme .
gelistirme




IX. EGITIMSEL YANSIMALAR

Egitim fakultelerinde dezenformasyon konusu,
ogretmen adaylarinin dijital cagda o6grencileri
bilinclendirmesi acisindan kritik bir yere sahiptir.
Ogretmen adaylari, asagidaki pedagojik hedeflere
ulasmalidir:

1. Ogrencilerde medya farkindaligi gelistirmek.
2. Elestirel medya okuryazarligi becerilerini
derslere entegre etmek.



3. Sosyal medya ortamlarinda sorumlu vatandaslik
bilincini asilamak.

4. Bilginin etik kullanimi konusunda rol model
olmak.



X. SONUC

Yaniltici bilgi ve dezenformasyon, yalnizca bireysel bir dikkat
sorunu degil; ayni zamanda toplumsal, siyasal ve etik bir
meseledir.

Bu nedenle, medya okuryazarligi dersi, 6grencilerin yalnizca
bilgiye ulasma degil, dogru bilgiyi secme, degerlendirme ve
etik bicimde paylasma becerilerini gelistirmelidir.

Egitim fakultelerinde bu bilin¢ kazandirilldiginda, gelecegin
ogretmenleri toplumun bilgi direngli bireylerini
yetistirebilecektir.



